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Leihvertrag fur Endgeréate von Schilerinnen und Schulern
Zwischen

Stadt Brilon

Der Blrgermeister

Am Markt 1

59929 Brilon

(im Folgenden Verleiher genannt)

und

Name des Kindes

Vorname des Kindes

Anschrift des Kindes

Name gesetzlicher Vertreter

Vorname gesetzlicher Vertreter

Anschrift gesetzlicher Vertreter

Bei minderjahrigen Schilerinnen und Schilern ist auch die auch Adresse der gesetzlichen
Vertretenden (Erziehungsberechtigte) hinzuftgen.

(im Folgenden Entleiher genannt)

wird folgender Leihvertrag geschlossen:

Praambel:

Das mobile Endgerét, befindlich im Eigentum der Stadt Brilon (Verleiher), wird der Schilerin oder dem
Schiler (Entleiher) im Rahmen des padagogischen Konzeptes des Gymnasium Petrinum leihweise
durch die Schulleitung im Auftrag des Verleihers zur Verfiigung gestellt. Die Vertragsbedingungen, im
Falle der Minderjahrigkeit der Schiilerin oder des Schiilers mit den Erziehungsberechtigten (gesetzlich
Vertretenden), sind genau zu lesen. Bei Unklarheiten wenden Sie sich bitte an die Schulleitung.
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1. Ausstattung (Leihgabe)

Der Verleiher stellt jeweils die folgende Ausstattung zur Verfiigung:

e 1 Stlick Apple iPad (10. Gen./ 256 GB)
e 1 Stick Hulle fur iPad
e 1 Stlck Ladegeréat

e 1 Stiick Apple Pencil (Eingabestift)
o Das Endgerat befindet sich in dem aus der Anlage (Pkt. 7) ersichtlichen Zustand.

2. Leihdauer

e Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats (Ausgabedatum wird unter
Punkt 7 vermerkt) und endet mit Ablauf des letzten Tages, an dem die Schulerin oder der
Schiler die Schule verlasst.

e Die Schulerin oder der Schiler hat das Endgerat mit Zubehdr unverziiglich nach Ablauf der
Leihdauer in ordnungsgemalem Zustand zuriickzugeben.

3. Zweckbestimmung der Nutzung der mobilen Endgerate

e Das mobile Endgerat wird der Schilerin oder dem Schuler ausschlief3lich fiir schulische
Zwecke zur Verfligung gestellt.

e Fiur die Einhaltung der schulischen Zweckbestimmung der Nutzung ist im Fall der
Minderjahrigkeit der Schilerin oder des Schulers die/der Erziehungsberechtigte bzw. sind die
Erziehungsberechtigten verantwortlich, soweit diese hierauf Einfluss nehmen kénnen.

4. Anspriiche, Schaden und Haftung

e Das mobile Endgeréat bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.

e Das mobile Endgeréat ist pfleglich zu behandeln. Der Verlust oder die Beschadigung des
Gerates ist dem Verleiher Uber die schulische Ansprechperson unmittelbar anzuzeigen.

e Gehen der Verlust bzw. die Beschadigung auf eine dritte Person zuriick, die nicht
Vertragspartner ist, so sollte in Rucksprache mit der Schulleitung Anzeige bei der Polizei
erstattet werden.

o Kosten fur die Beseitigung von Schaden, die vorsatzlich oder fahrlassig entstanden sind,
werden dem Entleiher in Rechnung gestellt. Dies gilt auch fur den Fall, dass die Leihgabe oder
ein Teil davon verloren geht. Ein Anspruch auf Ersatz bzw. Reparatur besteht nicht.

o Die Gerate sind nicht Gber den Verleiher versichert. Der Abschluss einer Versicherung steht
dem Entleiher frei und wird empfohlen. In der Regel schlieRen die Policen von
Versicherungsanbietern inzwischen auch die Versicherung von Schéden an Leih- und
Leasinggenstanden im Zuge einer privaten Haftpflichtversicherung mit ein.

o Der Entleiher verpflichtet sich fir ausreichenden Diebstahlsschutz zu sorgen.

5. Nutzungsbedingungen

5.1 Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

o Der Entleiher ist fir den sicheren und rechtmafigen Einsatz des zur Verfligung gestellten
mobilen Endgerates verantwortlich, soweit er hierauf Einfluss nehmen kann.
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Der Entleiher verpflichtet sich an die geltenden Rechtsvorschriften — auch innerschulischer Art
— zu halten. Dazu gehoéren Urheber-, Jugendschutz-, Datenschutz- und Strafrecht sowie die
Schulordnung.

Unabhangig von der gesetzlichen Zulassigkeit ist bei der Nutzung des mobilen Endgerats nicht
gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder pornografische
Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu verbreiten.

Der Entleiher verpflichtet sich zu jeder Zeit Auskunft Gber den Verbleib des mobilen Endgerats
geben zu kénnen und dieses der Schule jederzeit vorzufiihren. Er tragt dafir Sorge, das
Leihobjekt pfleglich zu behandeln.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein Computerprogramm/App
von Schadsoftware befallen ist, muss dies unverziglich der Schule / dem Schultréager
gemeldet werden. Das mobile Endgerat darf im Falle des Verdachts auf Schadsoftwarebefall
solange nicht genutzt werden, bis die Schule die Nutzung wieder freigibt.

Der Entleiher ist verpflichtet, Datenlibertragungswege wie etwa Bluetooth oder WLAN im
Unterricht bei Nichtbenutzung zu deaktivieren.

Beachtung von SicherheitsmaRnahmen

5.2.1 Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.
Eine kurzfristige Weitergabe an andere Schilerinnen und Schiller oder an Lehrkrafte ist
erlaubt, soweit hierfur eine schulische Notwendigkeit besteht.

Das mobile Endgerat ist in der ausgehandigten Schutzhille aufzubewahren und es darf aus
dieser nicht entfernt werden. Die Hille schiitzt das Gerat und fangt kleinere Sté3e und Stiirze
ab.

5.2.2 Zugang zur Software des mobilen Endgerats

In der Grundkonfiguration sind auf den Endgeraten folgende Nutzeraccounts eingerichtet:

Die Zugange zu den Accounts sind mit initialen Passwortern gesichert, die nach der ersten
Anmeldung geéndert werden muissen.

Die Passworter sind getrennt vom mobilen Endgerét unter Verschluss aufzubewahren.

Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden sein kénnte, muss
es sofort geandert werden.

5.2.3 Grundkonfiguration zur Geratesicherheit

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen dirfen nicht
veréndert oder umgangen werden.

Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt werden kdnnen,
muss das mobile Endgerat regelmafRig mit dem Internet verbinden. Anfragen des
Betriebssystems oder von installierter Software zur Installation von Updates mussen ausgefihrt
werden.

Die Verbindung zum Internet hat nur tber vertrauenswirdige Netzwerke erfolgen z. B. Uiber das
Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen
Mobiltelefons. Bestehen Zweifel Uber die Sicherheit der zur Verfiugung stehenden Netzwerke
(z.B. im Café), ist das Geréat nicht nutzen.
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5.2.4 Datensicherheit (Speicherdienste)

5.3

Daten sollten nicht ausschlieRlich auf dem mobilen Endgerat gespeichert werden, damit diese
bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher tbernimmt keine Verantwortung
fur den Datenverlust, insbesondere auch nicht aufgrund von Geratedefekten oder
unsachgemalfer Handhabung.

Fir die Sicherung der Daten ist ebenso der Entleiher verantwortlich wie fur die vorgenommenen
Einstellungen. Regelmalige Backups sollten daher sichergestellt werden.

Technische Unterstutzung

Die technische Unterstiitzung durch die Schule umfasst:

die Grundkonfiguration der mobilen Endgeréte,

eine Einweisung in die Grundkonfiguration der mobilen Endgerate und deren Nutzung,

Der Verleiher behélt sich vor, die auf den zur Verflgung gestellten mobilen Endgeraten
gespeicherten Daten jederzeit durch technische MaRnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme automatisiert zu
analysieren.

Der Verleiher behdélt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen
Endgeraten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Licken zu
schliel3en.

5.4 Verwendung eines MDM (Mobile Device Management — Mobilgerateverwaltung)

Das mobile Endgerat wird zentral mit Hilfe einer Software Uber eine Mobilgerateverwaltung
administriert. Mit Hilfe der Mobilgerateverwaltung tUberwacht und verwaltet die Schule die mobilen
Endgeréte. Der Verleiher behdlt sich vor, tiber die Mobilgerateverwaltung mobile Endgerate wie folgt
zu administrieren:

e Entsperrcode zurlicksetzen

e Gerat sperren (Entsperrcode aktivieren)

e Gerat auf Werkseinstellungen zurticksetzen

¢ Nachrichten auf die Gerate Ubertragen

e Updates aufspielen

e VerstoRe gegen Nutzungsbeschrankungen feststellen

Fur die Einrichtung des mobilen Endgerdtes und die Mobilgerateverwaltung durch den
Schultrager ist die Verarbeitung personenbezogener Daten der Nutzerin oder des Nutzers
erforderlich. Folgende personenbezogene Daten werden verarbeitet:

¢ Name

¢ Vorname

e Geburtsdatum
e Klasse
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Diese Daten liegen der Schule Uber die Schilerverwaltung vor. Es handelt sich somit nicht um
die Erhebung weiterer personenbezogener Daten. Diese werden lediglich im MDM zur
Gerateverwaltung eingesetzt. Dadurch kann jedes einzelne Gerét einer einzelnen Person
zugeordnet werden. Zudem werden die Gerate Uiber das MDM zentral administriert.

5.4 Datenschutzrechtliche Information nach Art. 14 DSGVO

Zur Einrichtung und Verwaltung der Endgerate sowie die Einpflegung in das MDM ist die Verarbeitung
von personenbezogenen Daten erforderlich. Die erforderlichen personenbezogenen Daten liegen der
Schulleitung im Zuge der Schilerverwaltung bereits vor. Eine Einwilligung in die Datenverarbeitung ist
nicht erforderlich. Die Datenverarbeitung erfolgt auf Grundlage von 8§ 120 Abs. 5 Schulgesetz NRW

"Die Schule darf fur den Einsatz digitaler Lehr- und Lernmittel personenbezogene Daten der Schiulerinnen und
Schiler und der Eltern verarbeiten, soweit dies fir die Aufgabenerfillung der Schule erforderlich ist. Dies gilt
entsprechend fiir den Einsatz von Lehr- und Lernsystemen und Arbeits- und Kommunikationsplattformen
einschlieBlich Videokonferenzsystemen (§ 8 Absatz 2); in diesem Rahmen sind die Schiilerinnen und Schiler zur
Nutzung verpflichtet.”

Folgende personenbezogene Daten werden im MDM unter folgenden Regelungen verarbeitet:

Datenverarbeitende Stelle

Gymnasium Petrinum Brilon
Schulleitung

Zur Jakobuslinde 21

59929 Brilon

Die Schulleitung des Gymnasium Petrinum hat mit der Datenverarbeitung die

Stadt Brilon

Der Birgermeister
Am Markt 1
59929 Brilon

beauftragt. Ein entsprechender Vertrag zur Auftragsdatenverarbeitung ist zwischen diesen beiden
Parteien geschlossen.

Schulischer Datenschutzbeauftragter

Behoérdlicher Datenschutzbeauftragter fur die Schulen im HSK
Schulamt fir den Hochsauerlandkreis

Eichholzstral3e 9

59821 Arnsberg
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Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer der iPads werden verarbeitet, um dem Benutzer das
vorgenannte Gerat zur Nutzung im Unterricht und zur Vor- und Nachbereitung von Unterricht in
einem sicheren und betriebsbereiten Zustand dauerhaft zur Verfiigung zu stellen, die Sicherheit der
Gerate und der darauf verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten zur Gerateverwaltung erfolgt auf Grundlage von DS-
GVO Art. 14 i.V.m. § 120 Abs. 5 Schulgesetz NRW.

Kategorien personenbezogener Daten

e Name

e \Vorname

e Geburtsdatum
e Schild-ID

e Klasse

Kategorien von Empfangern

e Administratoren
e |ehrkrafte

Loschfristen

Mit dem Ende der Schulzugehorigkeit erlischt das Anrecht auf die Nutzung des Gerats. Mit
Ruckgabe des Gerats werden die personenbezogenen Daten unverziiglich, spatestens 60 Tage
nach Rickgabe und Zustandspriifung des Gerats, vollstandig geldscht.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft Uber die individuellen personenbezogenen
Daten, ferner besteht ein Recht auf Berichtigung, Loschung oder Einschrankung und ein Recht auf
Datentbertragbarkeit. Zudem steht ein Beschwerderecht bei der Datenschutzaufsichtsbehérde, der
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit NRW zu.
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6. Schlussbestimmungen

6.1 Soweit in diesem Vertrag keine anderen Regelungen getroffen sind, gelten die Bestimmungen
des BGB, insbesondere die 88§ 598 ff. BGB.

6.2  Sollten einzelne Bestimmungen des Vertrages unwirksam oder undurchfihrbar sein oder nach
Vertragsabschluss unwirksam oder undurchfiihrbar werden, so bleibt davon die Wirksamkeit des
Vertrages im Ubrigen unberiihrt. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung
soll diejenige Regelung treten, deren Wirkung der Zielsetzung, die die Parteien mit der unwirksamen
bzw. undurchfihrbaren Bestimmung verfolgt haben, am néachsten kommt.

6.3 Miindliche Nebenabreden bestehen nicht. Anderungen und Erganzungen dieses Vertrages
bedirfen der Schriftform. Auch die Aufhebung des Schriftftormerfordernisses muss schriftlich
erfolgen.

Mit der Unterschrift stimme ich dem Leihvertrag zu.

Name, Vorname der Schilerin oder des Schilers

Name, Vorname der Erziehungsberechtigten oder des Erziehungsberechtigen

Name der Schule

Datum und Unterschrift der Schiilerin oder des Schiilers und der Erziehungsberechtigten

Datum und Unterschrift der Schulleitung in Vertretung des Schultréagers
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7. Ubergabe der Ausstattung

Ausgabe am

durch:

(Name) Vorname) (Unterschrift)

Hiermit bestatige ich den Erhalt der folgenden Ausstattung:

Endgerat Apple iPad

e Bezeichnung: Apple iPad, 10. Generation, 256 GB, WLAN

e Seriennummer:

Zubehor
o Ladegerat
e Hille fur iPad

e Apple Pencil

Zustand
L neu
I neuwertig
1 Vorschaden

(Beschreibung; ggf. Foto

o. Zeichnung
hinzufligen)

(Datum) Unterschrift der Schilerin / des Schilers
(bei Minderjahrigen der/des Erziehungsberechtigten)



